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云环境下的ＣＲＵＡＣ访问控制模型
常玲霞，王凤英

（山东理工大学 计算机学院，山东 淄博２５５０４９）

摘　要：提出了云计算环境下的ＣＲＵＡＣ访问控制模型．该模型以使用控制模型为基础，引入了角色的概念，并将

约束信息加入到决策判定因素中．该模型能够解决使用控制模型中将权限直接分配给用户所带来的系统开发、重

用和系统安全管理等复杂性问题，并且为云用户访问不同云服务器上的资源提供了一种解决方案，能够较好地满

足云计算环境对访问控制的需求．
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１　引言

云计算是一种新的计算资源和存储空间共享的

模式［１］．由于云计算的动态性、开放性等特征，使云
计算环境下的访问主体不仅包括已知用户，也包括
一些潜在的未知用户．云计算环境中的资源在各个
相互独立、身份未知的实体之间共享，对资源分发后
的访问控制、隐私保护等新需求更加迫切．与传统环
境下的访问控制相比，云计算环境下的访问控制决
策依据和决策元素更加复杂，不仅产生了连续性和
易变性等新需求，访问控制的实施范围也从服务端
扩展到了客户端．因此，云计算下的访问控制面临更
加复杂的安全需求．虽然，访问控制技术是解决安全
问题的一个重要技术手段［２－９］，但传统的访问控制技
术并不能很好地适用于云计算环境．

２　相关研究

２．１　传统的访问控制技术
传统的访问控制技术主要包括传统的访问控制

模型、信任管理（ＴＭ）技术和数字版权管理（ＤＲＭ）

技术［１０］．
传统的访问控制模型都是对封闭系统环境中的

数据保护研究，是基于主体、客体的属性和被请求的
权限来授权的，并且主体、客体的属性是由管理员分
配和维护的；在访问过程中，如果用户的属性发生一
些变化或者对资源提出了新的访问需求，系统并不
会做出相应的处理；传统环境下的访问主体都是可
认知的；此外，授权都是在访问之前进行的，用户一
经授权便一直拥有该权限，访问过程中和访问之后
该权限并不会被回收或者撤销．
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ＤＲＭ技术主要是对客户端的数据内容进行权
限管理，为多媒体内容提供者保护他们的私有数据
资源免受非法复制和使用提供了一种手段．但是，

ＤＲＭ需要持续的监控，在大规模环境中难以实现．
ＴＭ技术是近年来解决开放网络中未知用户的

访问控制授权问题的一种技术．但它自身仍存在一
些委托控制、证书收集等问题，此外，ＴＭ 主要是对
服务器端用户和资源的管理，不能对已分发的数字
资源进行控制．
传统的访问控制模型、ＤＲＭ 和 ＴＭ 者三种技

术针对各自的问题域分别提出了相应的解决方案，
但是对资源的使用缺乏灵活性、动态性和细粒度的
有效控制，不利于对资源的安全保护．因此，并不完
全适用于云计算环境．
２．２　ＵＣＯＮ使用控制模型
使用控制模型ＵＣＯＮ（ｕｓａｇｅ　ｃｏｎｔｒｏｌ）的概念是

Ｐａｒｋ等人于２００２年首次提出的［１１］．被称为下一代
访问控制模型．２００５年，Ｐａｒｋ等人又提出了使用控
制的核心模型ＵＣＯＮＡＢＣ［１２］．

ＵＣＯＮＡＢＣ定义了授权 （ａｕｔｈｏｒｉｚａｔｉｏｎ）、义务
（ｏｂｌｉｇａｔｉｏｎ）和条件（ｃｏｎｄｉｔｉｏｎ）三个与授权相关的
决策因素，并且提出了访问控制的连续性（ｃｏｎｔｉｎｕｉ－
ｔｙ）和可变性 （ｍｕｔａｂｉｌｉｔｙ）两个重要属性，这是

ＵＣＯＮ和传统访问控制模型相比最大的特点．这两
大特性能够提供灵活的、动态的和细粒度的有效控
制，能够对用户进行使用前授权和使用过程中的授
权，不仅能够保护封闭环境下的数字资源，也能够保
护开放环境下的数字资源．

３　云计算环境下的ＣＲＵＡＣ访问控制模型

ＵＣＯＮ的连续性、可变性以及对客体分发后的
使用控制等特点提供了一种安全性和动态性较高的

授权方式，对云计算环境下访问控制的多样化需求
具有较好的适用性．但 ＵＣＯＮ的定义过于抽象，缺
乏具体的授权策略，很难实现和管理．
虽然，ＲＢＡＣ模型缺少一些支持现代访问控制

领域的新概念，并不能满足云计算环境中的访问控
制需求，但是ＲＢＡＣ模型的定义清晰，管理灵活，容
易扩展，在理论上和应用上都已经比较成熟，并有了
大量的应用．在 ＵＣＯＮ中，管理员管理的对象包括
客体、主体、权限和授权规则，这与ＲＢＡＣ要管理的
对象相同，ＵＣＯＮ中主客体的可变性和授权的连续
性并不需要管理员的管理，而是由监视程序自动完
成的，条件和义务是系统的外部要求，也不需要管理

员来管理．在ＲＢＡＣ中，用户到角色的分配和权限
到角色的分配都是由管理员完成的，这种情况在封
闭系统中是可行的．对于云计算环境，用户可能是未
知的，使用权限也可能是未知的，这里可以根据用户
的属性来判断用户能否拥有某个角色来避免由管理

员进行管理的局限性，从而解决云计算环境下用户
角色分配的问题．虽然 ＵＣＯＮ 也能够解决 ＲＢＡＣ
所面对的问题域，但 ＵＣＯＮ中并没有实现对用户、
客体和权限的管理以及对约束条件的实现等问题．
为了满足云计算环境下用户对访问控制的需求，这
里将角色引入到ＵＣＯＮ中，提出了云计算环境下的

ＣＲＵＡＣ访问控制模型．
３．１　ＣＲＵＡＣ访问控制模型的结构

ＣＲＵＡＣ 是 以 ＵＣＯＮ 模 型 的 核 心 模 型

ＵＣＯＮＡＢＣ为基础，同时引入了 ＲＢＡＣ中角色的概
念，把角色充当云用户行使权限的中介，将权限和云
用户分开，并且将约束作为使用决策的一部分．
ＣＲＵＡＣ模型的架构如图１所示．

图１　云计算环境下的ＣＲＵＡＣ访问控制模型

３．２　ＣＲＵＡＣ访问控制模型的组成元素

ＣＲＵＡＣ的组成元素主要包括云用户，云客体，
角色，权限，以及约束、授权、义务、条件４个决策因
素．模型的形式化定义如下：
云用户集：ＣＵ ＝｛ｃｕｉ｜ｉ＝１，２，…，ｍ｝，云用户

是访问云服务器上资源的用户．
云客体集：ＣＯ ＝ ｛ｃｏｉ｜ｉ＝１，２，…，ｎ｝，云客体

是云服务器上的资源，如服务、图片、音乐、视频等．
角色集：Ｒ＝｛ｒｉ｜ｉ＝１，２，…，ｎ｝，角色是云用户可

以执行的操作的集合．给云用户分配角色时，通过约束
信息给角色引入时间限制来限制角色的有效期限．
属性集：Ａ＝ ｛ａｉ｜ｉ＝１，２，…，ｎ｝，属性是云用

户或者云客体自身所拥有的一些特性．如云用户的
姓名、身份等信息；云客体的名称，大小，所属的客体
拥有者等信息．
会话集：Ｓ＝｛ｓｉ｜ｉ＝１，２，…，ｎ｝，会话是特定环

２３１
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境下一个云用户与一组角色的映射，云用户需要通
过会话才能激活角色．云用户在每次会话中可以通
过激活不同的角色来获取不同的访问权限．
约束集：Ｃｓ＝ ｛Ｃｓｉ｜ｉ＝１，２，…，ｍ｝，约束是云

计算环境中的访问控制需要要充分考虑的一些用来

表示实体状态的重要信息．本文中的约束信息包括
时 间 （Ｔｉｍｅ）、 位 置 （Ｌｏｃａｔｉｏｎ） 和 环 境
（Ｅｎｖｉｒｏｎｍｅｎｔ）．时间信息包括时间点集 Ｔ１（ｔｉｍｅ
ｐｏｉｎｔ）和时间段集Ｔ２（ｔｉｍｅ　ｐｅｒｉｏｄ）．Ｔ１是云用户请
求访问的时间，Ｔ２ 是云用户请求访问的一个时间区
间．位置信息是云用户所处的物理位置，包括ＩＰ地
址和空间位置信息．环境信息包括软件平台和系统
状态（空闲、忙碌）．
授权集：Ａｕ＝｛Ａｕｉ｜ｉ＝１，２，…，ｎ｝，授权是云

用户访问云客体之前必须满足的请求的集合．
义务集：ＯＢ ＝ ｛ｏｂｉ｜ｉ＝１，２，…，ｎ｝，义务是云

用户在获取权限或者对云客体进行操作后必须执行

的某些要求．义务包括在访问之前执行的义务
（ｐｒｅＯＢ）和访问过程中执行的义务（ｏｎＯＢ）．ｐｒｅＯＢ
是在访问请求执行前云用户体必须满足的某些条

件，如云用户必须提供个人信息才能下载网站上的
某些资源．ｏｎＯＢ是在行使权限的过程中必须持续
性满足或是周期性满足的条件，如，要求云用户必须
处于登录状态才能执行事务性操作．云用户履行何
种义务不是预先静态设置的，而是根据云用户、云客
体的属性动态确定的，履行义务时也许会更新云用
户或者云客体的属性，同时这些更新能够影响现在
或将来的使用决策．
条件集：Ｃｄ＝｛Ｃｄｉ｜ｉ＝１，２，…，ｍ｝，条件是对云

用户授权前的相关决策因素的判定，是面向环境或面
向系统的决策因素．条件根据对当前硬件环境或与系
统有关的限制的评估来决定是否允许云用户请求．如
云用户必须使用固定的ＩＰ地址在规定的时间段访问资
源；条件也可以是对网络流量进行的限制等．
权限集：Ｐ＝｛ｐｉ｜ｉ＝１，２，…，ｍ｝，权限是云用

户以特定的方式（如读、写、执行）来访问某个云客
体．当云用户访问云客体时，权限是随着云用户、云
客体的属性和约束、授权、义务、条件这些决策因素
而动态变化的．
使用决策（ＵＤ）定义为ＵＤ（Ｃｓ，Ａｕ，ＯＢ，Ｃｄ）

一个四元组，当云用户ｃｕｉ请求对云客体ｃｏｊ 的访问
权限ｐｉ时，Ｃｓ为授权决策要判断的约束信息集，Ａｕ
为授权决策应判断的授权规则集，ＯＢ 是授权决策
应判断的义务集，Ｃｄ 为授权决策要判断的条件集．

如果满足对ＵＤ（Ｃｓ，Ａｕ，ＯＢ，Ｃｄ）的判断，则将ｐｉ
授予ｃｕｉ，否则不能将ｐｉ授予ｃｕｉ．
ＣＵＲＡ：ＣＵＲＡＲ×ＣＵ，角色到云用户的分配
关系．
ＣＵＳＡ：ＣＵＳＡＣＵ×Ｓ，云用户和会话之间的
分配关系．
ＳＲＡ：ＳＲＡ Ｓ×Ｒ，会话和角色之间的分配关
系．
ＲＨ：角色之间的继承关系．
ＰＲＡ：ＰＲＡ Ｒ×Ｐ，权限到角色的分配关系．
ＣＯＰＡ：ＣＯＰＡＣＯ×Ｐ，权限到云客体的授权
分配关系．
此外，指向使用决策的带箭头的虚线表示使用

决策由与虚线相连的这四个元素组成．由约束向外
的带箭头的虚线表示约束信息是针对云用户、角色、
会话和使用决策的．

４　ＣＲＵＡＣ模型的实现

４．１　ＣＲＵＡＣ模型的访问控制策略的组件

ＣＲＵＡＣ的访问控制策略主要包括两个组件：
虚拟资源管理者（ＶＲＭ）和访问控制模块（ＡＣＭ），
其中，ＡＣＭ 包括策略决策点（ＰＤＰ），策略执行点
（ＰＥＰ）和策略库（ＰＲ）．ＶＲＭ 是负责提供和分发虚
拟资源的虚拟资源管理服务器，它维持一个虚拟资
源及配置列表．为了便于管理，本文称首次处理云用
户访问申请的云服务器为内部云服务器ＣＳ１，相对
而言，其他的云服务器称为外部云服务器ＣＳ２．虚拟
资源列表包括内部虚拟资源列表和外部虚拟资源列

表，其中，内部资源列表用来记录、管理内部云服务
器上的虚拟资源，而外部虚拟资源列表只是对外部
云服务器上资源的一种映射．ＶＲＭ 能够根据虚拟
资源列表来判断云用户访问的资源是存储在哪个云

服务器上．每个云服务器只能对内部虚拟资源列表
中的资源进行授权、管理，当云用户申请访问的资源
在外部云服务器上时，需要跨云的访问控制．此外，

ＶＲＭ 能够监控使用中的资源、释放或者回收这些
资源．

ＡＣＭ是用来执行云计算环境下访问控制的策
略．ＰＥＰ是介于云用户和访问资源之间的一种服务
或应用．当云用户申请访问时，ＰＥＰ向ＰＤＰ发送授
权请求，并根据ＰＤＰ做出的决策结果实施访问操
作．此外，ＰＥＰ还可以作为审计控制点，对进出边界
的所有行为实施安全审计．ＰＤＰ主要包括策略评估
者，策略评估者接收和评价授权请求，根据云用户、
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资源、请求权限的类型、使用决策以及预定义的安全
策略做出不同的策略决定，并将决策结果返回给

ＰＥＰ．在云用户访问资源的过程中ＰＤＰ监控云用户
的访问行为，动态的调整云用户的角色和权限．ＰＲ
是用来确定云用户能否访问云客体的一套授权

规则．
４．２　ＣＲＵＡＣ的资源访问控制过程
由于云计算环境的异构性，不同云服务器可能

使用不同的访问控制模型和策略．此外，由于一个云
用户请求的资源也许并不存储在它所申请的云服务

器上，而是存储在另一个云服务器上．因此一个完整
的访问控制策略必须支持云用户对不同云服务器之

间资源的访问．
云用户访问云服务器上资源的具体过程如图２

所示，步骤如下：

图２　ＣＲＵＡＣ模型的访问控制实现流程

（１）当一个云用户ｃｕｉ请求访问资源的时候，该
请求包括的ｃｕｉ的身份信息、请求资源以及请求该资
源的权限类型（如读或者写权限），这个请求也可能
包括认证或者授权需要的证书．该请求消息被发送
到ＣＳ１的虚拟资源管理者ＶＲＭ－１．

（２）ＶＲＭ－１判断ｃｕｉ所请求的资源是否在ＣＳ１
的资源库中．如果ｃｕｉ所请求的资源在ＣＳ１的资源
库中，ＶＲＭ－１将判断结果以及ｃｕｉ的请求信息发送
给ＣＳ１的策略执行点ＰＥＰ－１，转步骤３；否则，如果

ｃｕｉ要访问的资源在ＣＳ２上，转步骤６．
（３）ＰＥＰ－１从该请求中提取ｃｕｉ的身份凭证，生

成包含ｃｕｉ身份信息的访问请求，并将此访问请求转
发给ＣＳ１的策略决策点ＰＤＰ－１．

（４）ＰＤＰ－１首先检查ｃｕｉ的身份信息，并根据

ＣＳ１的使用决策 ＵＤ－１中的约束信息Ｃｓ－１判断是
否允许ｃｕｉ的访问请求．如果允许，转步骤５；否则

ＰＤＰ－１向ＰＥＰ－１发送拒绝消息，访问终止．
（５）ＰＤＰ－１从ＰＲ－１中的用户－角色指配关系给

ｃｕｉ分配一个角色，并根据ＵＤ－１中的决策信息来判
断是否对ｃｕｉ做出授权．如果ｃｕｉ满足 ＵＤ中的决策
因素，ＰＤＰ－１对ｃｕｉ做出授权，将授权决定结果发送
给ＰＥＰ－１，并通知ＣＳ１的 ＶＲＭ－１来标识和配置本
次需要的资源；否则强制ｃｕｉ退出，访问结束．
ＰＥＰ－１接受策略决策中心对授权请求做出的决
定，授予或者拒绝ｃｕｉ的授权请求，执行访问请求，完
成对目标资源的操作，访问结束．

（６）ＶＲＭ－１将ｃｕｉ的请求信息发送给ＣＳ２的策
略执行点ＰＥＰ－２．
ＰＥＰ－２根据ｃｕｉ的信息生成访问请求，并将其发
往ＣＳ２的策略决策点ＰＤＰ－２．
ＰＤＰ－２首先检查ｃｕｉ的身份信息，并根据 ＣＳ２
的使用决策 ＵＤ－２中的约束信息Ｃｓ－２判断是否允
许ｃｕｉ的访问请求．如果允许，转步骤７；否则ＰＤＰ－２
向ＰＥＰ－２发送拒绝消息，访问终止．

（７）ＰＤＰ－２从ＰＲ－２中的用户－角色指配关系给

ｃｕｉ分配一个角色，并根据 ＵＤ－２中的决策信息来判
断是否对ｃｕｉ做出授权．如果ｃｕｉ满足 ＵＤ－２中的决
策因素，ＰＤＰ－２对ｃｕｉ做出授权，将授权决定结果发
送给ＰＥＰ－２，并通知ＣＳ２的虚拟资源管理者ＶＲＭ－２
来标识和配置本次需要的资源；否则强制ｃｕｉ退出，
访问结束．
ＰＥＰ－２接受策略决策中心对授权请求做出的决
定，授予或者拒绝ｃｕｉ的授权请求，执行访问请求，完
成对目标资源的操作，访问结束．
此外，在ｃｕｉ访问资源的过程中ＰＤＰ监控ｃｕｉ的

访问行为，动态地调整ｃｕｉ的角色和权限．如，当ｃｕｉ
由于属性的更改使其角色不再符合授权规则时，系
统将结束ｃｕｉ本次的访问控制过程；当ｃｕｉ做出非法
访问的时候，系统会撤销赋予ｃｕｉ的权限．

５　ＣＲＵＡＣ模型的特点分析

ＣＲＵＡＣ模型是一种特殊的使用控制模型，与

ＲＢＡＣ和ＵＣＯＮ相比，ＣＲＵＡＣ模型的主要特点如
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表１所示．
表１　ＣＲＵＡＣ模型的特点

优点 缺点

ＲＢＡＣ 授权灵活；易于实现
不具有动态性，不
能实现实时约束

ＵＣＯＮ 具有连续性和可变性；能够实
现实时控制；能够表示多种访
问控制模型

模 型 抽 象，实 施
困难

ＣＲＵＡＣ 具有连续性和可变性；能够实
施实时控制；能够表示多种访
问控制模型；决策因素更具
体；授权灵活；管理简单；能够
实现跨云访问控制

模型 的 实 现 比 较

复杂

　　（１）ＣＲＵＡＣ模型中引入了角色的概念，采用基
于角色的授权方式最大程度地减少了因权限赋予具

体化造成的系统灵活性的降低，便于实施和管理．
ＣＲＵＡＣ也能够表达ＤＡＣ、ＭＡＣ、ＲＢＡＣ等访问控
制模型．

（２）ＣＲＵＡＣ模型将约束信息引入到决策因素
中．约束不仅能够对模型中的各个元素进行冲突控
制，也能够动态地支持使用决策的连续性和属性的
可变性，能够对资源提供充足的保护．

（３）ＣＲＵＡＣ模型除了保留了 ＵＣＯＮＡＢＣ模型的
主要概念和特性，还对部分概念的定义进行了具体
化，提高了模型的可管理性和可应用性．

（４）在访问过程中，ＣＲＵＡＣ模型一直监控云用
户的访问控制过程，并根据监控结果改变该云用户
角色的属性和授予云用户的权限．ＣＲＵＡＣ模型中，
当云用户被授予一定的初始权限后，在使用权限的
过程中，ＣＲＵＡＣ模型根据授权、义务、条件和约束
四个决策因素的限制来改变云用户的权限．云用户
的权限是随着它对资源的访问状况而动态变化的．
权限的动态变化过程反映了ＣＲＵＡＣ授权的连续
性和动态性．

（５）ＣＲＵＡＣ模型提供了一种跨云访问的访问
控制策略，为资源更好的共享提供了一种解决方案．

６　结束语

ＣＲＵＡＣ模型继承了ＵＣＯＮ和ＲＢＡＣ的优点，
不但能够解决 ＵＣＯＮ模型具有的广泛的问题域和

ＵＣＯＮ模型中将权限直接分配给用户所带来的安
全问题，也能够解决 ＲＢＡＣ中的职责分离问题，
为跨云访问问题提供了一种解决方案．与ＵＣＯＮ相

比，ＣＲＵＡＣ易于实现和应用，能够较好地满足云计
算环境对访问控制的需求．下一步工作是对该模型
的优化和应用研究．
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